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I. EVALUAREA GENERALA A PROIECTULUI

1. Evaluarea fundamentarii proiectului
1.1 Fundamentarea generala a proiectului

a. Autor al proiectului de act normativ este Centrul National pentru Protectia Datelor cu Caracter
Personal.

b. Categoria actului normativ propus este hotarire a Guvernului, ceea ce corespunde art. 102 din
Constitutie, art. 10 din Legea privind actele normative ale Guvernului si ale autoritatilor publice
centrale si locale nr. 317-XV din 18.07.2003.

¢. Scopul promovarii proiectului. Potrivit autorului, proiectul hotaririi de Guvern "Pentru aprobarea
Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal" este elaborat in temeiul prevederilor Legii
nr.17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal. De asemenea, ratificarea
de catre Republica Moldova a Conventiei nr. 108 pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, incheiata la Strasbourg la 28 ianuarie 1981, impune
necesitatea asigurarea unui cadru legal si institutional adecvat pentru protectia drepturilor persoanei
la inviolabilitatea vietii private, la secretul personal gi familial. Scopul proiectului consta in stabilirea
regulilor minime de elaborare gi implementare de catre detinatorii de date cu caracter
personal/operatori a masurilor tehnice si organizatorice necesare pentru asigurarea securitatii,
confidentialitatii si integritatii datelor cu caracter personal prelucrate in cadrul sistemelor
informationale.

d. Suficienta argumentarii. Argumentele invocate de autor in nota informativa justificd necesitatea
promovarii proiectului.

e. Compatibilitatea cu legislatia comunitara si alte standarde internationale. Proiectul este
compatibil cu legislatia comunitara gi standardele internationale in domeniu.




1.2 Fundamentarea economico-financiara a proiectului

Implementarea proiectului presupune cheltuieli financiare suplimentare. Potrivit autorului,
implementarea proiectului va impune includerea in bugetele detinatorilor de date cu caracter personal
a resurselor financiare corespunzatoare pentru luarea masurilor organizatorice si tehnice necesare
asigurarii nivelului adecvat de securitate, care vor fi in raport proportional cu categoria de date
prelucrate (obisnuitd ori speciald) si categoriile operatiunilor de prelucrare a datelor cu caracter
personal, susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile persoanelor. Lipsa
de acoperire financiara a proiectului prezuma faptul ca urmeaza sa se tina cont de momentul intrarii
in vigoare si aplicarii prevederilor acestuia pentru anul bugetar urmator. In caz contrar aceste
prevederi risca sa aiba doar un caracter declarativ.

1.3 Promovarea sau prejudicierea intereselor de grup ori individuale, in lipsa unei justificari a
interesului public

Prevederile proiectului nu promoveaza si nu prejudiciaza careva interese de grup sau individuale in
detrimentul interesului public.

2. Evaluarea compatibilitatii proiectului cu standarde anticoruptie

Tn proiect nu au fost atestate incompatibilitati cu standardele nationale si internationale anticoruptie si
nu au fost identificate domenii in care proiectul nu satisface cerintele sau sint in contradictie cu
aceste standarde.

Asigurarea transparentei in procesul decizional. Proiectul intruneste cerintele impuse de
prevederile Legii privind transparenta in procesul decizional nr. 239-XVI din 13.11.2008.

Il. EVALUAREA iN FOND A PROIECTULUI

1. Formulari lingvistice ambigui

La pct. 3 din Cerinte - in sensul prezentelor Cerinte se definesc urmétoarele notiuni:
Operator: persoana fizica sau juridica, autoritate publica, sau orice alt organism care
prelucreaza datele cu caracter personal pe seama si in numele detinatorului de date cu
caracter personal.

Consideram ca sintagma "sau orice alt organism" reprezinta un factor coruptibil manifestat prin
formularea lingvistica ambigua. Astfel, la momentul aplicarii prevederii, factorul de decizie va avea
posibilitatea de a alegea dupa bunul sau plac unul sau altul "organism" in calitate de operator.

Recomandarea: Explicarea clara gi fara echivoc a notiunii de "operator”.

La pct. 78 din Cerinta - Procedurile de restabilire a copiilor de siguranta trebuie actualizate si
testate in mod regulat in scopul asigurarii eficacitatii acestora.

Prevederile respective pot genera dificultati la aplicare. Sintagma "in mod regulat" este prea
generalizata si vaga, reprezentind un factor de coruptibilitate prin sensul sau neclar.

Recomandarea: Stabilirea concreta si clara a perioadei in care copiile de rezerva a informatiei
care contin date cu caracter personal vor fi actualizate si testate.

La pct. 69 din Cerinta - va fi efectuata monitorizarea permanenta si analiza inregistrarilor de
audit a securitatii sistemelor informationale de date cu caracter personal in scopul depistarii




activitatilor neobignuite sau suspecte, cu intocmirea rapoartelor corespunzatoare in cazul
depistarii acestor activitati si intreprinderii actiunilor prestabilite pentru astfel de cazuri

Sintagmele "activitati neobignuite" si "actiunilor prestabilite pentru astfel de cazuri" sint ambigui si
vagi, acestea continind un inalt potential coruptibil, oferind posibilitatea autoritatilor /operatorilor sa
interpreteze normele la discretia lor.

Recomandarea: De de dat claritate prevederii in scopul excluderii unor confuzii la momentul
aplicarii.

2. Conflicte ale normelor de drept

Nu sint identificate conflicte ale normelor de drept, capabile sa genereze coruptibilitate.

3. Norme de trimitere, de blancheta si norme in alb

Nu sint identificate norme de trimitere, de blancheta si norme n alb, capabile sa genereze
coruptibilitate.

4. Discretii excesive ale autoritétilor publice

La pct. 83 din Cerinte - ... Centrul National pentru Protectia datelor cu Caracter Personal
(Centru) va intreprinde periodic controale inopinate, inclusiv...

Lipsa unei referinte exprese la periodicitatea propriu-zisa de efectuare a controalelor de catre Centru,
confera prevederilor un inalt potential coruptibil. Astfel, datorita caracterului ambiguu al normei care
nu stabileste cu exacticitate frecventa si cazurile cind Centrul are dreptul de a efectua controale de
securitate a sistemelor informationale de date cu caracter persoanal, subzida posibilitatea ca
reprezentantii Centrului sa efectueze controale inopinate discretionar.

Recomandarea: Iintrucit art. 10 alin. 1 al Legii nr. 17-XVI din 15.02.2007 cu privire la protectia
datelor cu caracter personal, mentioneaza ca orice subiect al datelor cu caracter personal, in
procesul prelucrarii datelor cu caracter personal, are dreptul de a face obiectii impotriva
prelucrarii datelor sale cu caracter personal daca acestea vor fi utilizate in scopuri comerciale.
Recomandam de inclus in proiect prevederea conform careia Centrul poate efectua controale
inopinate, in urma depistarii unor incalcari, sesizari sau demersuri ale cetatinilor sau
autoritatilor publice.

5. Cerinte excesive pentru exercitarea drepturilor persoanelor

Nu sint identificate cerinte excesive, care sa depageasca cadrul rezonabil pentru realizarea drepturilor
sau obligatiilor subiectilor vizati.

6. Accesul limitat la informatie, lipsa transparentei
Textul proiectului nu necesita a fi evaluat prin prisma accesului la informatie sau asigurarii
transparentei.

7. Lipsa sau insuficienta mecanismelor de control
Ca remarca generala, mentionam ca proiectul este lacunar in ceea ce privegte modul de exercitare a
controlului asupra actiunilor persoanelor responsabile de prelucrarea datelor cu caracter

personal/operator (lipsa anumitor exigente si interdictii, existenta unor norme prea generalizate si
vagi). Spre exemplu, Capitolul VIII Auditul securitatii in care sunt prelucrate date cu caracter personal,
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nu contine prevederi clare cine efectueaza acest audit, autoritatea/operatorul care prelucreaza datele
cu caracter personal sau Centrul, care ar fi frecventa acestei activitati, unde sunt stocate rezultatele
auditului etc.

Recomandarea: Recomandam autorului revizuirea prevederilor proiectului si completarea
acestuia cu norme ce ar prevedea intr-o forma clara care sint organele, precum gi atributiile
lor, abilitate cu sarcina de control si audit asupra implimentarii proiectului respectiv.

8. Responsabilitate gi sanctiuni necorespunzatoare

Tn proiect nu sunt incluse prevederi privind responsabilitatea pentru incélcarea normelor proiectului
respectiv de catre persoanele/operatorul care prelucreaza datele cu caracter personal.

Recomandarea: Stabilirea unor responsabilitati si sanctiuni clare ce urmeaza a fi aplicate
persoanelor/operatorului care prelucreaza datele cu caracter personal in cazul nerespectarii
prevederilor proiectului respectiv.

9. Alte obiectii

Raportul de expertiza anticoruptie a fost facut cu titlu de exceptie, deoarece prevederile respective nu
intra in categoria de acte normative ale Guvernului, in sensul art. 2 din Legea nr. 317-XV din
18.07.2003 privind actele normative ale Guvernului si ale altor autoritati ale administratiei publice
centrale si locale, adica proiectele, prin care se stabilesc reguli obligatorii de aplicare repetata la un
numar nedeterminat de situatii identice. Proiectul solicitat spre expertizare, ne referim, in special, la
capitolul 1l Conceptia politicii de securitate a datelor cu caracter personal, este document de politici,
in sensul Hotararii Guvernului nr. 33 din 11.01.2007 ,,Cu privire la regulile de elaborare si cerintele
unificate fatd de documentele de politici” i nu poarta caracter normativ.

Ins&, luind in consideratie importanta si scopul reglementérii, de stabilire a regulilor minime de
elaborare si implementare de catre detinatorii de date cu caracter personal/operatori a masurilor
tehnice si organizatorice necesare pentru asigurarea securitatii, confidentialitatii si integritatii datelor
cu caracter personal prelucrate Tn cadrul sistemelor informationale, acest proiect totusi a fost supus
expertizei anticoruptie.

Expertiza a fost efectuata in temeiul Regulamentului cu privire la organizarea procesului de efectuare
a expertizei anticoruptie a proiectelor de acte legislative si normative nr. 977 din 23.08.2006, in
conditile Metodologiei de efectuare a expertizei anticoruptie a proiectelor de acte legislative i
normative, aprobata prin ordinul directorului Centrului pentru Combaterea Crimelor Economice si
Coruptiei nr. 47 din 03.05.2007, de catre
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